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RESUMO: A internet é responsavel remodelar a forma pela qual as pessoas se comunicam e
relacionam. As redes sociais, igualmente, em razao do seu modelo dindmico e em constante
evolucdo, € um dos principais instrumentos de comunicagao entre os individuos. Nesse contexto,
a inser¢cdo de criancas e adolescentes na internet ocorre de forma cada vez mais precoce,
trazendo novos desafios a Doutrina da Prote¢do Integral, prevista na CF/88, o que suscitou o
seguinte problema de pesquisa: € possivel afirmar que o tratamento de dados pessoais de
criangas ¢ adolescentes pelas plataformas digitais, no Brasil, ¢ compativel com a Lei n°
13.709/2018 — Lei Geral de Protecdo de Dados, observando o principio constitucional da
Protecao Integral e salvaguardando o seu melhor interesse? A pesquisa empregou o método de
abordagem dedutivo e procedimento monografico, aliado a técnica de pesquisa bibliografica.
Concluiu-se que o tratamento de dados de crianga e adolescentes pelas plataformas digitais, em
regra, ndo exige o consentimento prévio estabelecido pela LGPD, assim como nao identifica de
forma explicita os dados que serdo coletados e a sua finalidade. Percebe-se, ainda, o descaso
por parte das plataformas digitais quanto a prote¢do dos dados desse publico, dificultando a
pratica das normas previstas pela LGPD.

Palavras-Chaves: Crianga e adolescente; Dados pessoais; Internet; Lei Geral de Prote¢ao de
Dados; Protecao Integral.

ABSTRACT: The internet is responsible for reshaping the way people communicate and relate.
The social networks, also, due to its model and in constant evolution, is one of the main
communication tools between users. The insertion of children and adolescents on the internet
occurs at an increasingly early age, fighting the new challenges of full protection, provided for
in CF/88, which gave rise to the following research context: it is possible to affirm that the
following research context Personal data of children and adolescents 13.709/2018 — General
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Data Protection Law, observing the constitutional principle of Integral Protection and
safeguarding its interest? A researched the method of deductive protection approach and
monographic procedure, combined with bibliographic research technique. The processing of
data from children and adolescents by digital platforms was concluded, the consent as a rule
established by the LGPD, as well as it is not necessary to identify the PD data that are explicitly
required and their purpose. It is also possible to notice the neglect on the part of digital platforms
regarding the protection of their data, making it difficult to practice the rules of the LGPD.

Keywords: Child and teenager; Personal data; Internet; General Data Protection Law;
Comprehensive Protection.

INTRODUCAO

As TIC foram responsaveis por profundas modificagdes nas relagdes sociais,
econdmicas e culturais. As plataformas digitais, da mesma forma, tornaram-se uma das
principais ferramentas de interacdo entre os individuos. Esse novo contexto social, marcado
pelo uso dindmico das redes, também originou transformacdes no ambito da infancia,
contribuindo para insercao, de forma cada vez mais precoce, do publico infanto-juvenil no
ambiente digital. Nesse ambiente, contudo, criangas ¢ adolescentes acabam mais vulneraveis e
suscetiveis aos riscos decorrentes da arquitetura da internet, principalmente quanto a exposi¢ao
dos seus dados pessoais, evidenciando novos desafios a Doutrina da Protecao Integral.

Essa questdo, contudo, provocou o seguinte problema de pesquisa: ¢ possivel afirmar
que o tratamento de dados pessoais de criancas e adolescentes pelas plataformas digitais, no
Brasil, ¢ compativel com a Lei n® 13.709/2018 — Lei Geral de Protecao de Dados, observando
o principio constitucional da Prote¢do Integral e salvaguardando o seu melhor interesse? O
trabalho possui como objetivo geral investigar, a luz do principio constitucional da Protecao
Integral e da Lei no 13.709/2018 — Lei Geral de Protecao de Dados (LGPD), o tratamento de
dados pessoais de criangas e adolescentes pelas plataformas digitais.

Para enfrentar o tema, optou-se pela abordagem dedutiva, partindo inicialmente da
analise da potencialidade e dos riscos da inser¢@o precoce de criancas e adolescente no ambiente
digital para, na sequéncia, verificar se o tratamento de dados de criancas e adolescentes pelas
plataformas digitais sdo ou ndo compativeis com a Lei no 13.709/2018 — Lei Geral de Protegao
de Dados (LGPD) e a Doutrina da Protecdo Integral, prevista no artigo 227 da Constitui¢do
Federal de 1988. Quanto ao procedimento, utilizou-se o método monografico, aliado a técnica

de pesquisa bibliografica.
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Partindo dessa base metodologica, dividiu-se o artigo em duas se¢des. Em um primeiro
momento sera analisado a inser¢ao de criangas ¢ adolescentes no ambiente virtual e os riscos
decorrentes desse ambiente, principalmente no que se refere a exposi¢ao dos seus dados
pessoais. A partir desse referencial tedrico, a segunda parte do trabalho destina-se a verificar
se a coleta de dados de criangas e adolescentes pelas plataformas digitais sdo compativeis com
as normas previstas pela Lei Geral de Protecao de Dados (LGPD) e com a Doutrina da Proteg¢ao

Integral, prevista na Constituicao Federal de 1988.

1. POTENCIALIDADES E RISCOS DA INSERCAO PRECOCE DE CRIANCAS
E ADOLESCENTES NO AMBIENTE DIGITAL

O uso crescente das Novas Tecnologias da Informagdo e Comunicagdo (TIC), em
especial da internet, originou um novo paradigma social, denominada por Castells (2020) como
Sociedade em Rede?, que além de relativizar os conceitos de tempo e espaco, é responséavel por
ocasionar transformagdes econdmicas, politicas, sociais e culturais. Além desses aspectos, o
uso das TIC permite o acesso e o compartilhamento instantdneo de informacdes, tornando os
internautas cada vez mais dependente das plataformas digitais e das novas ferramentas
existentes na rede. Com a expansao da internet na década de 1990 e a intensifica¢do do seu uso
nas mais diversas atividades humanas, a comunica¢ao sem fio se tornou o meio dominante de
comunicacdo entre os individuos. A possibilidade de acessar a infernet através de um
dispositivo movel potencializou o uso dessa ferramenta e, atualmente, ¢ a principal base de
comunicagao entre os individuos.

No entanto, o uso da internet, “para além de impactar a vida cotidiana (...), também
transformou a experiéncia da infancia e adolescéncia ao revolucionar este estagio de
desenvolvimento” (SILVA; SILVA, 2020, p. 42). Esse novo contexto social, marcado pelo uso
dindmico das redes, contribuiu para a insercdo, de forma cada vez mais precoce, do publico
infanto-juvenil no ambito digital. Conforme explica Eberlin (2020, p. 145), ao contrario da

geragdo anterior, as criangas de hoje, consideradas “nativas digitais”?

, desde cedo, sdo
apresentadas as novas tecnologias e incentivas a compartilhar seus dados, informagdes e

preferéncias pessoais, criando um verdadeiro acervo digital das suas informacdes pessoais, 0

2Castells (2020, p. 17) entende como sociedade em rede aquela “construida em torno das redes ativadas por
tecnologias de comunicagdo e de informagdes processadas digitalmente e baseada na microeletronica”.

3 O autor Marc Prentsky (2001, p. 02) utiliza essa nomenclatura para definir a geragdo de criangas que nasceram e
cresceram utilizando os novos aparatos tecnologicos.
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que permite “que o usuario seja constantemente identificado e vigiado pelos provedores, pelo
mercado e por outros usuarios, publicos ou privados” (HERMES; SUTEL; SILVA, 2019, p. 06).

As novas tecnologias acabaram transformando o papel das criangas e adolescentes na
sociedade, uma vez que além de meros espectadores das redes, eles se tornaram também agentes
passivos nas relacdes digitais. Atualmente, criangas e adolescentes nao se sentem amedrontados
pelas novas descobertas online, pelo contrario, sdo cada vez mais encorajados a encontrarem
seu espago no ambiente virtual (MONTEIRO, 2008). As plataformas digitais, da mesma forma,
aproveitam essa interagdo para criar conteudo destinados especificamente a esse publico,
gerando um envolvimento ainda maior de criangas e adolescentes com as plataformas digitais.

Essas afirmacdes refletem nos dados apresentados pela pesquisa 7/C Kids Online (2021),
que afirma que no ano de 2020, cerca de 92% das criangas e adolescentes de 10 a 17 anos
viviam em domicilio com acesso a internet. Em relagdo as plataformas digitais, a mesma
pesquisa reportou que sites ou aplicativos de compartilhamento de videos sdo, atualmente, as
plataformas mais acessadas por criangas e adolescentes, representando em média 65% do
indicativo da pesquisa. Além disso, aplicativos de mensagens instantaneas, redes sociais e
servigos por assinatura também representam grande parte do nimero de acessos, com 53%, 49%
e 44%, respectivamente.

No entanto, conforme esclarece Silva (2019, p. 52), “uma vez tendo acesso a internet,
criangas e adolescentes realizam as mais variadas atividades online”, 0 que é feito facilmente
por meio de computadores, tablets e celulares. Assim, ainda que muitas dessas atividades
possuam carater positivo para o desenvolvimento e socializagdo de criangas e adolescentes, o
ambiente digital também apresenta diferentes riscos a infancia e adolescéncia, por vezes
desconhecidos pelos genitores e pelos proprios infantes, que, em razdo da sua tenra idade,
possuem dificuldade para identificar os perigos existentes no ambiente digital, tais como o
contato com conteudo ilicitos ou proibidos, pedofilia, cyberbullying, discursos de o6dio,
exposicao excessiva de dados e informacgdes pessoais, entre outros.

No entanto, além desses riscos, a ascensdo da internet e o surgimento de um novo
cenario social também € responsavel pela criagdo de novos mecanismos de dominagdo. A
utilizagdo massiva da infernet criou um ambiente que permite diversas formas de controle social
por meio da vigilancia. Os dados pessoais*, nesse cenario, sdo utilizados como mecanismo para

identificar e individualizar os internautas, se tornando o verdadeiro ativo econdmico do

4 Conforme conceito definido no artigo 5°, 1, da Lei n° 13.709/2018 — Lei Geral de Prote¢do de Dados, os dados
pessoais sdo “toda informagao relacionada a pessoa natural identifica ou identificavel” (BRASIL, 2018).
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ambiente digital (BIONI, 2019, p. 64). Os usuérios das plataformas digitais, nesse sentido, sdo
reféns de uma estrutura social onde seus dados sdo coletados, por meio de servigos
aparentemente “gratuitos”, com a fun¢do padronizar e definir comportamentos. Para Soshana
Zuboft (2020) esse controle social através da vigilancia origina o chamado “capitalismo de
vigilancia™®.

O capitalismo de vigilancia ¢ moldado por uma economia concentrada na captacao da
atencao do usudrio. Em outras palavras, significa dizer que quanto mais tempo um usuario
utiliza determinada plataforma digital, maior sera a coleta dos seus dados e informagdes
pessoais. Com isso, o numero de anuncios publicitarios direcionados a ele também se torna
maior ¢ mais personalizado. No entanto, para a constru¢do desse perfil, s3o analisados os
interesses, o histérico de busca, os contatos, a localizagdo e outras caracteristicas pessoais do
usuario, “que possibilitam um verdadeiro leildo digital de dados pessoais a empresas
interessadas” (ASOCIACION POR LOS DERECHOS CIVILES; ASSOCIACAO DATA
PRIVACY BRASIL; INSTITUTO ALANA, 2022, p. 38).

No entanto, além de direcionar para cada usuario um anuncio personalizado, a economia
digital centrada em dados pessoais traz consequéncias para a privacidade, protecédo e seguranca,
0 que pode afetar criancas e adolescentes de forma ainda mais intensa. Ademais, a ampla coleta
de dados gera impactos ndo somente na privacidade, como em muitos outros direitos
fundamentais desses sujeitos, que, em razdo da sua condicdo especial de pessoa em
desenvolvimento, se encontram mais suscetiveis as influéncias externas. Em razao disso, apesar
do conhecimento instrumental das ferramentas digitais desde cedo, criancas e adolescentes,
muitas vezes, ndo compreendem as condi¢Oes colocadas pelas plataformas digitais, aceitando
os termos e as suas condigdes de uso de forma ndo deliberada (FRAZAO, 2021).

Embora as pesquisas ja mencionadas demonstrem que criancas e adolescentes sdo parte
significativa do publico presente nas plataformas digitais, grande parte destes servicos nédo
inclui os infantes e adolescentes enquanto legitimos usuarios. Ao contrario disso, na verdade,
“héa indicios que demonstram que as plataformas ndo apenas sabem da presenca de criancas e
adolescentes em seus servicos, como coletam, tratam, compartilham e vendem milhGes de
pontos de dados que servem para publicidade personalizada” (ASOCIACION POR LOS

% Para Zuboff (2020, p. 75), o capitalismo de vigilancia “é¢ uma nova forma de capitalismo informacional que visa
prever e modificar o comportamento humano como forma de produzir receita e controle de mercado”.
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DERECHOS CIVILES; ASSOCIAQAO DATA PRIVACY BRASIL; INSTITUTO ALANA,
2022, p. 40).

N&o obstante, o incentivo para participacdo precoce de criancas e adolescentes no
ambiente digital ndo parte somente do mercado, mas também dos proprios genitores, que desde
cedo, disponibilizam celulares, tablets e computares aos filhos, sem qualquer mediacdo ou
controle, acentuando a vulnerabilidade de crianca e adolescentes no ambiente digital. Conforme
explicam Freitas e Dias (2019, p. 271), “o problema disso € que o virtual é em grande parte
controlado, desde as informagfes que podem circular até os anuncios de produtos a serem
vendidos — e os usuarios ndo passam incolumes por isso, ao contrario do se poderia supor”.

Devido a intensificacdo do uso da internet por criancas e adolescentes e com o amplo
acumulo de dados pessoais decorrente do uso das plataformas digitais, os desafios para a
garantia dos direitos fundamentais de criancas e adolescentes se tornam ainda maiores e mais
urgente. Ademais, apesar do limite de idade imposto para 0 acesso de criancas e adolescentes
em determinadas plataformas digitais, “h&a um interesse forte no consumo de seus produtos e
servicos por estar pessoas, 0 que faz com que, na verdade, o design da aplicacdo seja
minuciosamente pensado para o seu engajamento” (ASOCIACION POR LOS DERECHOS
CIVILES; ASSOCIAQAO DATA PRIVACY BRASIL; INSTITUTO ALANA, 2022, p. 41-
42). Em outras palavras, significa dizer que a presenca de criangas e adolescentes nas
plataformas digitais é considerado um negécio lucrativo, ja que com a monetizacao dos dados
pessoais dos infantes, essas empresas acumulam um amplo poder de atracdo e manipulacao.

Diante desse contexto, a protecdo de dados pessoais de criancas e adolescentes,
principalmente por parte das plataformas digitais, deve ser abordado e discutido, para que o
publico infanto-juvenil utilize as redes de forma segura, qualificada e consciente. E importante
destacar, nesse sentido, que a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados (LGPD),
estabelece regras especificas para o tratamento de dados pessoais de criancas e adolescente,
destacando protecgéo especial a esse grupo. Em termos gerais, 0 artigo 14 da referida legislacéo,
determina como parametro o atendimento do melhor interesse da crianca e adolescente,
estabelecido na Convencéo sobre os Direitos da Crianca e adotado pelo ordenamento juridico
brasileiro na Constituicdo Federal e reforcada no ECA (BRASIL, 2018; BRASIL, 1988;
BRASIL, 1990).

Em outras palavras, “isso significa que, para realizar o tratamento de dados pessoais de
criangas e adolescentes, é preciso levar sempre em consideragdo aquilo que melhor congregue
os seus respectivos interesses” (ASOCIACION POR LOS DERECHOS CIVILES;
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ASSOCIAC;AO DATA PRIVACY BRASIL; INSTITUTO ALANA, 2022, p. 54). Outro ponto
especifico, é que a LGPD determina que o tratamento de dados pessoais de criancas deve ser
realizado por meio do consentimento especifico um ou ambos 0s genitores ou responsaveis. Ao
contrario disso, o tratamento pode ocorrer independente da autorizacéo em situacdes especificas
previstas na propria Lei, como em situacfes em que a coleta € necesséria para contatar os pais
ou responsavel legal ou para protecdo da crianga ou adolescente (BRASIL, 2018).

Além desses aspectos, a LGPD também imp&e que os termos de uso das plataformas
sejam claros e acessiveis, considerando a capacidade cognitiva da crianca e proporcionando,
com facilidade, o conhecimento dos dados que serdo coletados, bem como a sua finalidade.
Para além disso, o consentimento parental deve ser auferido pelo controlador de dados, para
dificultar que essa medida ludibriada (BRASIL, 2018). No entanto, apesar da importancia da
previsdo legal do consentimento parental, o artigo 14 deixa em aberto e ndo especifica 0s
procedimentos minimos que devem ser adotados para que as plataformas atestem de forma
efetiva o consentimento dado pelos pais ou responsaveis.

Outra gquestdo que merece atencgdo refere-se aos termos de uso das plataformas digitais,
pois uma vez criada a conta com os dados de criangas e adolescentes, bem como a partir da
concordéncia aos termos de uso, 0s internautas ficam expostos a violagdes e autorizam o acesso
aos seus dados de armazenagéo, pratica normalmente utilizada pelas empresas no ambiente
digital, independente da autorizacdo parental. Nesse sentido, ha diferentes estratégias para
coletar os dados pessoais de criancas e adolescentes, como o recolhimento na abertura da conta
até estratégias mais simuladas (BRASIL, 2018).

Dessa forma, “em meio a essa revolugdo tecnologica na qual criancas e adolescentes se
inserem e sdo inseridos, muitos questionamentos se apresentam” (SILVA; SILVA, 2020, p. 51),
principalmente em relacdo a atuacdo das plataformas digitais e o tratamento de dados pessoais

de criancas e adolescentes, conforme se vera na sequéncia.

2. A COLETA DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES
PELAS PLATAFORMAS DIGITAIS: UMA ANALISE A LUZ DA PROTECAO
INTEGRAL

O reconhecimento dos direitos da crian¢a e do adolescente é fruto de uma longa luta
historica e juridica. Em 1924, foi aprovado o primeiro documento internacional responsavel por
reconhecer direitos ao publico infanto-juvenil, a Declaragao dos Direitos da Crianca de Genebra.

Em 1959, foi adotada a Declaracdo Universal dos Direitos da Crianga pela Assembleia Geral
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das Nagdes Unidas (ONU), considerada o grande marco no reconhecimento dos infantes.
Apesar disso, o documento “ndo continha previsdes de meios coercitivos para aplicagdo por
parte dos Estados signatdrios, o que comprometeu a efetividade dos direitos ali previstos
(BOLZAN; SILVA, 2019, p. 346). Como forma de preencher essa lacuna, foi subscrita a
Convengao sobre os Direitos da Crianga, aprovada em 1989.

A Convengao, ainda que ndo mencione de forma explica a Doutrina da Protegao Integral,
estabelece, no seu preambulo, a necessidade de um tratamento especial destinado a infancia,
atribuindo essa responsabilidade ao Estado, familia e sociedade (SILVA, 2009). Esse novo
paradigma relacionado a infancia foi recepcionado pela Constituicdo Federal de 1988, em seu
artigo 227°, bem como pela legislagio infraconstitucional, a Lei n° 8.069/90 — Estatuto da
Crianca e do Adolescente (ECA)’, que regulamentou os direitos e deveres do publico infanto-
juvenil em consonédncia com a Doutrina da Protecao Integral (BRASIL, 1990; BRASIL, 1988).

Nas palavras de Josiane Rose Petry Veronese (2019, p. 21), a Doutrina da Protecao
Integral “reconhece os direitos das criangas e adolescentes, compreendendo-0s como sujeitos
de direitos, sujeitos humanos em processo de desenvolvimentos, construtores, portanto, de um
protagonismo, que se opde a ideia civilista da “capacidade/incapacidade”. Em outras palavras,
significa dizer que a Doutrina da Protecéo Integral estabelece uma maior compreensao sobre 0s
direitos e singularidades das criangas e adolescentes, que devem ser observados com prioridade
maxima e levando em consideracdo o seu estagio de desenvolvimento (SILVA, 2009).

Nas palavras de Felipe da Veiga Dias (2015, p. 23), a Doutrina da Protecdo Integral
“inclui todos os componentes da sociedade, bem como demonstra que a alteracdo do marco
tedrico no Direito da Crianca e do Adolescente visa estruturar uma rede protetiva e participativa
para efetivar as demandas sociais da infancia no Brasil”. Veronese e Sanches (2019) explicam
qgue o compartilhamento legal da responsabilidade atribuida ao Estado, familia e sociedade,
nesse sentido, decorre da solidariedade e do dever moral atribuido em favor das criancas e dos
adolescentes, 0 que permite que a protecdo juridica desses sujeitos seja feita observando as
vulnerabilidades decorrentes dessa fase de desenvolvimento.

Inobstante a importancia da protecéo estabelecida para infancia e adolescéncia firmada

ela Doutrina da Protecdo Integral, € oportuno destacar, da mesma forma, “o carater impositivo
p

6 Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem, com
absoluta prioridade, o direito a vida, a saude, a alimentagdo, a educacdo, ao lazer, a profissionalizacdo, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminagdo, exploragdo, violéncia, crueldade e opressdo (BRASIL, 1988).

7 Artigo 1°. Esta Lei dispGe sobre a protecdo integral a crianga e ao adolescente.

v. 01 (2022) Anais do Seminario Internacional Estado, Regulagdo e Transformagao Digital 8
BY



das obrigacdes dos entes politico-sociais, Estado, familia e sociedade (....) na sua vertente
mercadologica” (DIAS, 2015, p. 47). Isso significa dizer que, com ascensdo da internet e do
capitalismo de vigilancia, os direitos fundamentais estabelecidos para criangas e adolescentes
nao podem ser preteridos em face da logica do consumo contemporaneo, em especial, dentro
do ambiente digital, que dispde de uma arquitetura fomentada pela coleta massiva de dados
pessoais, o que traz novos desafios para os corresponsaveis pela Protecao Integral.

Dessa forma, embora a Prote¢do Integral “seja projetado para aspectos da assisténcia
social (saude, educacéo, assisténcia a familia etc.), ndo ha razbes para que ndo possa ser
aplicado as ameacas decorrentes do uso de tecnologias digitais” (ASOCIACION POR LOS
DERECHOS CIVILES; ASSOCIAQAO DATA PRIVACY BRASIL; INSTITUTO ALANA,
2022, p. 26). Logo, € dever dos co-responsaveis pela Protecdo Integral evitar que 0s riscos
existentes no ambiente digital afetem negativamente o desenvolvimento saudavel das criangas
e adolescentes, possibilitando um acesso de qualidade e levando em consideragcdo o melhor
interesse.

Dessa forma, devido a protecdo especial concedida pela LGPD (BRASIL, 2018) ao
tratamento dos dados pessoais de criancas e adolescentes, e em consonancia a com as demais
legislacOes acerca da tematica da infancia, é imprescindivel que as plataformas digitais
assumam a responsabilidade de proporcionar um ambiente digital seguro e protetivo para
criangas e adolescentes, que, em razdo do seu processo fisico, bioldgico, cognitivo e
psicossocial de desenvolvimento, possuem sua vulnerabilidade acentuada, podendo sofrer de
forma grave os impactos negativos da digitalizacdo (INSTITUTO ALANA, 2021).

Considerando-se a importancia do tema e, principalmente, o perfil das empresas que
atuam no ambiente digital, evidencia-se a importancia do recente Comentario n° 25, do Comité
dos Direitos, da ONU (2021). Referido Comentario é o documento, ratificado pelo Brasil, que
fornece diretrizes as empresas que exploram o ambiente digital e oferecem servi¢os ao publico
infantoadolescente. De forma acertada, o documento reconhece as diversidades existentes
ecossistema digital, bem como as diferentes fases de desenvolvimento das criancas e
adolescentes, adotando o conceito da autonomia progressiva® (ORGANIZACAO..., 2021, p.

04). O documento ora analisado traz importante consideragcdes quanto ao setor empresarial,

8 O principio da autonomia progressiva reconhece que criangas e adolescentes sdo sujeitos de direito e, portanto,
merecem participar das tomadas de decisdes que impactam sua vida, conforme o desenvolvimento progressivo das
suas capacidades e de acordo com a maturidade alcangada (VERONESE, 2021, p. 126).
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especificamente no Item 35, que estabelece o Estados Partes devem assegurar por parte das
empresas 0 respeito aos direitos da crianca e do adolescente, por meio do “desenvolvimento,
monitoramento, implementagdo e avaliacdo da legislagdo, regulamentos e politicas”
(ORGANIZACAO..., 2021, p. 07-08), de forma que seja possivel evitar abusos aos direitos

referentes a infancia, inclusive abusos a privacidade e protecdo dos dados pessoais.

Embora as empresas possam nao estar diretamente envolvidas na perpetracdo de atos
prejudiciais, elas podem causar ou contribuir para violages do direito das criancas a
viverem livres de violéncia, incluindo no design no funcionamento de servicos
digitais. Estados Partes devem criar, monitorar e aplicar leis e regulamentos
destinados a prevenir violagdes do direito a prote¢do contra a violéncia, bem como
aqueles destinados a investigar, julgar e reparar violagdes conforme elas ocorrem em
relagio ao ambiente digital (ORGANIZACAO..., 2021, p. 08)

A partir disso, surge entdo uma discussao acerca do design das empresas que atuam no
ambiente digital, e, de forma direta ou indireta, atingem criancas e adolescentes com seus
servicos ou produtos, como é o caso das plataformas digitais. Em relacdo a isso, &
imprescindivel a responsabilidade do provedor quanto ao design e desenvolvimento de qualquer
produto ou servico online que atue diretamente com a coleta de dados de criancas e
adolescentes, ou seja, € necessario que “seus métodos, mecanismos de interagdo, utilizagdo de
algoritmos e demais decisdes que impactam criancas estejam de acordo com as previsoes legais
e dispostos nos parametros internacionais de protecdo e promoc¢do dos direitos da crianca
(INSTITUTO ALANA, 2021, p. 10).

Com efeito, vale destacar que apesar de grande parte das plataformas digitais preverem
expressamente uma idade minima para utilizacéo do servicgo disponibilizado, isso, por si s6, ndo
impede o0 acesso de criancas e adolescentes. Em razdo disso, é imprescindivel que as
plataformas digitais estabelecem um design pensado especificamente nas vulnerabilidades e
necessidades destes usuarios vulneraveis, considerando “0 seu bem-estar, seja a0 ndo serem
surpreendidos com violéncia, contetdo sexual, incitacdo ao 6dio ou condutas perigosas para
sua salde e integridade, seja, ainda, pela preservacao de sua privacidade e protecao contra toda
forma de exploracdo comercial” (INSTITUTO ALANA, 2021, p. 10).

Conforme observado no capitulo anterior, o artigo 14 da LGPD determina a necessidade
do consentimento parental para o tratamento de dados de criancas®, excluindo os adolescentes

dessa regra. Apesar disso, se a orientacdo for observada por meio do didlogo entre a LGPD e

® De acordo com o Estatuto da Crianga e do Adolescente, “considera-se crianga (...) a pessoa até doze anos de
idade incompletos, e adolescente aquela entre doze e dezoito anos de idade” (BRASIL, 1990).
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as demais normas relacionadas a infancia, especificamente quanto ao regime de capacidade
consagrado pelo Cédigo Civil (BRASIL, 2002), que considera adolescentes como
absolutamente incapazes, “tornaria de rigor a obtencéo de consentimento parental também para
o tratamento dos dados pessoais das pessoas com idade entre 12 e 16 anos” ASOCIACION
POR LOS DERECHOS CIVILES; ASSOCIAC;AO DATA PRIVACY BRASIL; INSTITUTO
ALANA, 2022, p. 35), contudo, considerando o conceito da autonomia progressiva, aqui ja
mencionado.

Como a LGPD néo prevé nenhum critério para aplicacdo do consentimento parental, é
responsabilidade das plataformas digitais disponibilizar mecanismos claros e acessiveis, que
garantam o fornecimento de consentimento. Igualmente, ¢ imprescindivel “a realizagdo de
campanhas de ampla divulgacdo dos termos de uso, para que maes, pais, adolescentes e usuarios
em geral conhecam as previsdes do contrato estabelecido entre a plataforma e o usuario”
(INSTITUTO ALANA, 2021, p. 10). Recomenda-se, ainda, conforme o Comentario Geral n°
25 do Comité dos Direitos da Crianga da ONU, a adogédo de alternativas que garantam a
protecdo de criancas — menores de 12 anos — contra a exploracdo comercial, incluindo o
direcionamento de publicidade personalizada.

Em relagdo a exploracdo comercial de criancas e a publicidade digital, o Comentario

determina que:

Estados Partes devem proibir por lei o perfilamento ou publicidade direcionada para
criancas de qualquer idade para fins comerciais com base em um registro digital de
suas caracteristicas reais ou inferidas, incluindo dados grupais ou coletivos,
publicidade direcionada por associagdo ou perfis de afinidade. As préticas que
dependem de neuromarketing, analise emocional, publicidade imersiva e publicidade
em ambientes de realidade virtual e aumentada para promover produtos, aplicagdes e
servigos, também devem ser proibidas de se envolver direta ou indiretamente com
criangas (ORGANIZACAO..., 2021, p. 09).

Além do perfilamento para fins publicitéarios, os contetdos direcionados com base em
interesses, tais como contetidos de entretenimento, noticias e informagdes em geral, formam
uma bolha de interesses, que acaba, a partir disso, restringindo e limitando os contelddos
direcionas ao usuario. Quando se trata de criancas e adolescentes, que em razdo da sua idade
sdo considerados sujeitos em desenvolvimento, a vulnerabilidade se acentua, e, com isso, a
manipulacdo de interesses pode influenciar desde decisdes triviais até atingir situagdes mais
perigosas, como a sexualizacdo de criangas e adolescentes em situagdes corriqueiras, onde o
préprio algoritmo da plataforma facilita 0 acesso a esses contetdos por podofilos em apenas

um click.
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Atualmente existem inumeras possibilidades técnicas que podem ser utilizadas para
cerificacdo parental por parte das plataformas digitais, conforme determina a LGPD. Isso,
contudo, implica em mudancas de comportamentos e no reconhecimento dos riscos inerentes
as novas tecnologias. Para tanto, € imprescindivel que as plataformas reconhecam a sua
responsabilidade social de promover a Protegéo Integral, conforme estabelece o artigo 227 da
Constituicdo Federal de 1988. Ademais, ndo basta tdo somente a edi¢do de leis especificas e
adequadas a protegao dos direitos das criangas no ambiente digital, especificamente quanto a
questao dos dados pessoais, ¢ necessario revisdes ¢ atualizagdes constante dessas normas para
promogao dos direitos as criangas e adolescentes.

Aliado a isso, acredita-se na importancia da educagdo digital voltada aos genitores ou
responsaveis, que, muitas vezes, se aliam ao mercado, adotando postura inadequada frente aos
riscos existentes no ambiente digital. E imprescindivel, nesse sentido, a criagio de campanhas
de esclarecimentos a respeito do tema, para que seja possivel alcancar um equilibro entre
familia, sociedade e Estado e promover a Protecdo Integral de Criancas e adolescentes,

prevenindo danos futuros e atuais desse compartilhamento excessivo de dados pessoais.
CONSIDERACOES FINAIS

As Novas Tecnologias da Informacdo e Comunicagdo (TIC) foram responsaveis por
uma verdadeira revolucao nas relagcdes sociais. No ambito da infancia e adolescéncia também
ndo foi diferente. O universo tecnoldgico, a0 mesmo tempo que permitiu a criancas €
adolescentes o acesso a lazer, educacao e novas formas de socializacdo, também acentuo e
potencializou novas vulnerabilidades. Nesse contexto moldado pelas redes, os dados pessoais
dos usudrios permitem um perfilamento personalizado, que direciona informagdes, contetidos
e publicidades direcionadas. Isso contudo, gera impactos ndo somente na privacidade, mas em
muitos outros direitos fundamentais relacionados a infancia, principalmente em razao da
condicdo especial de pessoa em desenvolvimento conferida a criangas e adolescentes pela
Doutrina da Protecdo Integral, estabelecida pela Constituicdo Federal de 1988, em seu artigo
227.

Nesse sentido, a Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados (LGPD)
estabeleceu regras especificas para o tratamento de dados pessoais de crianca e adolescente,
dedicando protecdo especial a esse grupo vulneravel. O artigo 14 da legislacdo exige, além do

atendimento do melhor interesse, o consentimento parental para o tratamento de dados pessoais
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do publico infantoadolescente. Apesar da sua importancia no ordenamento juridico, referido
artigo ndo especificou os procedimentos necessarios para que as plataformas comprovem o
consentimento dado pelos genitores, dificultando, na pratica, o cumprimento da norma.

Em razdo disso, evidencia-se, na realidade, que o tratamento de dados de criancas e
adolescentes pelas plataformas digitais ndo exige o consentimento prévio previsto pela
legislacdo. Ademais, percebe-se também a falta de preocupacdo por parte das plataformas
digitais quanto a protecdo dos dados pessoais dos infantes e adolescentes, uma vez que o design
das plataformas nédo € pensado para atender as necessidades desse publico, que, apesar disso,
representa um numero significativo dos usuérios. Vale destacar, ainda, que a idade minima
estabelecida pelas plataformas ndo é suficiente para impedir a presenca de criangas e
adolescentes nas redes, sendo na verdade uma forma de acentuar as vulnerabilidades desses
sujeitos, que nao sdo contemplados de forma adequada pelos servicos digitais.

Dessa forma, para que seja possivel alcancar, de fato, a Protecdo Integral concedida pela
CF/88 a criancas e adolescentes, bem como para o cumprimento adequado das normas
estabelecidas pela LGPD, ¢é necessario que as plataformas digitais assumam a responsabilidade
de proporcionar um ambiente digital seguro e protetivo para criangas e adolescentes. Para tanto,
é indispensavel seguir as recomendacdes do Comentério Geral n° 25 do Comité dos Direitos da
Crianca da ONU, que busca alternativas a protecdo de criangas e adolescentes no ambiente
digital e para o uso inadequado de seus dados pessoais para exploracdo comercial e

direcionamento de publicidade personalizada.
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